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Information security. L'Osservatorio del Politecnico di Milano mette in evidenza i ritardi e i punti deboli del sistema italiano

Investito un miliardo in cyber-difese

Nel 2016 la spesa delle imprese e cresciuta del 5% ma mancano ancora strategie specifiche

Enrico Netti

zm& Quasi un miliardo di euro,
perlaprecisionegy2milioni,con
un aumento_del 5% sull'anno
precedente. E quanto hanno in-
vestito nel 2016 le imprese jtalia-
ne con almeno dieci addetti alla
voce information security. Una
frazione rispetto ai quasi 66 mi-
liardi che rappresentano il mer-
cato Ict nel nostro paese. Arive-
larlo & la seconda edizione del-
I'Osservatorio Information se-
curity e privacy che giovedi
verra presentato a Milano.
Contro le cyberminacce si
schierano risorse sufficienti? «Il
tasso di crescita & in linea con il
trend internazionale, ma non ci
tranquillizza - risponde Alessan-
dro Piva, direttore dell'Osserva-
torio Information security e pri-
vacy del Politecnico di Milano -.
Solounagrandeaziendasudueha
un manager per la gestione della
sicurezza informatica. Insomma,
siamo ancora indietro». Un’im-

presa su sei dispone di un piano
pluriennale di difesa con riferi-
mential pianoindustriale e, guar-
dandoallegrandisocietaquotate,
siarriva al s8 per cento. Cresce la
consapevolezzaversoleminacce
digitali, ma solo in una societa su
tre viene varato un piano organi-
co annuale, mentre in un altro
27% il budget viene stanziato al-
Poccorrenza.Inaltre parole, trop-
pospessomancaunacabinadire-
giache organizzidifese efficaciin
urr'ottica di medio periodo.

In azienda i principali capitoli
dispesariguardanolatecnologia,
iservizi di integrazione It il sof-
tware e i servizi esternalizzati,
mentre i “cantieri aperti”, a cuile
grandi societa stanno lavorando,
spazianodagliattacchisimulatiai
sistemiaziendali,testindispensa-
bili per saggiare le difese perime-
trali, per finire con i molteplici
aspettidellasicurezzadelleinfor-
mazioni. E un’impresa su sette ha
gia sottoscritto una polizza assi-
curativa contro i cyber-rischi e i
danni causatiaterzi.

Si lavora anche su cloud e di-
spositivi mobili, mentre per I'In-
ternet delle cose, pilastro dell'In-
dustria4.o,sifaancoratroppopo-
co. Solo il 13% del campione ha
adottato delle policy inmerito eil
40% sta valutando le possibili
azionididifesa. Ancheperidispo-
sitivismartsifaancoratroppopo-
co:appenaili0% delle organizza-
zioni interpellate adotta delle so-
luzioni It specifiche.

Cyberminacce sempre con-
crete - venerdi scorso la notizia
dellattaccoriuscitoad Alphabay,
marketplace del dark web che of-
fre mercirubate eillegali-, main-
visibili, perché gliattacchi vengo-
no scoperti troppo tardi. «Trale
aziende italiane quasi un attacco
sutre vaabuon fine e nel 66% dei
casi viene scoperto dopo mesi, in
mediasel Tralecriticitac’eladif-
ficolta di disporre di personale
specializzato e le strategie di ri-
sposta offrono ampi spazij di mi-
glioramento - osserva Paolo Dal
Cin, Accenture security lead per
Italia, Europa centrale e Grecia -.

Per questo le imprese dovranno
lavorare sempre di pill e meglio
sullaparte di definizione strategi-
ca e sulla prevenzione, puntando
forte sull'innovazione».

Oltre alla tecnologia ¢’¢ il fat-
tore umano. «Il rischio di viola-
zione puo anche dipendere dal-
Puomo - afferma Stefano Minini,
Risk & advisory services partner
di Bdo Italia, multinazionale del-
laconsulenza-. Le aziende devo-
no valutare, quindi, non solo i ri-
schidinaturaltedevonointerve-
nire sui processi gestionali dello
staff, sulla formazione del perso-
nale, su un sistema di controllo
interno capace di identificare,
prevenire e reagire alle diverse
tipologie dirischio. Sitrattadiin-
vestire sulla prevenzione».

Resta, infine, 1a parte di intelli-
gence conl'analisidei datiraccol-
ti nel corso degli attacchi e altre
attivita sospette, passo prope-
deutico per poter anticipare le
minacce secondo modelli predit-
tivie dirisposta/reazione.
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Lo scenario

IL MERCATO...

... E LE AREE DI INVESTIMENTO

Investimenti delle imprese jtaliane in sicurezza.

Dati in milioni

Tecnologia -

LE CONTROMISURE

1 progetti pib diffusi nelle grandi imprese, risposte multiplein %

o e Protezione dei dati 51
2015 2016 i Penetration test 51
,_" Sicurezza delle reti 48
iy Difesa delle applicazioni 45
1000 +5% @ Servizi Protezione dei client 43
di integrazione Gestione delle informazioni e degli eventi di sicurezza 38
80 & consulenza Difesa della messaggistica 38
900 ) f L Controllo del traffico web 36
“‘W Gestione degli accessi 32
850 gugmgmm | Intelligence per prevenire e monitorare le minacce 20
- Protezione dati usati per le transazioni 19
Sicurezza sui social 16
750 Software ——--
0 COME INVESTONO LE PMI
850 Imotivi che guidano la spesa, risposte multiple in %
500 . Adeguamento normativo 48
Managed serviges —--—-’ : T
Attacchi subiti 35
0 I@D Nuove esigenze di business 31
500 Nuove esigenze tecnologiche 22

§ Fonte: Osservatorio information security e privacy, School of management de Politecnico di Milano

1L FATTOREUMANO
I principaliinterventi
riguardano le tecnologie,
| anche senonva trascurata
. lattenzione alla formazione

5 del personale
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